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Исполнение требований положения 757-П.
Взгляд со стороны.

http://aes-star.ru/


Эволюция

Внутренние 
нормативные документы

Отраслевые требования

Законодательство

Знания, мировой опыт, лучшие практики

• Для ряда отраслей, появление 
документов Регуляторов обязательных 
к исполнению

• Появление отраслевых документов 
под контролем Регуляторов

• Совершенствование законодательства

• Ориентация на мировой опыт

По мере развития технологий меняется правовая и нормативная базы документов. 
Появляются требования обязательные к исполнению в ряде отраслей. Это неизбежно.



Финансовые 
структуры

(наличие требований  
обязательных к 

исполнению)

На основе международных и 
отечественных стандартов, 
носящих рекомендательных 
характер, Регуляторами 
установлены требования 
обязательные к исполнению в 
сфере контролируемой ими 
деятельности.

Цель:

достижение адекватного 
текущему времени состояния 
информационной безопасности

Обязательность исполнения. 
Регуляторы.

Критические 
информационные 
инфраструктуры
(наличие требований  
обязательных к исполнению) 

Все организации 
(стандарты носят 
рекомендательный характер) 

ФСБ ФСТЭК



Важно:

• Понимать, что обязательные требования не являются чем-
то новым и уникальным. В их основе мировой опыт, 
нашедший отражение в соответствующих стандартах, 
которые и были использованы.

• В любой организации полезно применение существующих 
стандартов в соответствующей степени.

• Любые требования, в том числе и обязательные будут 
постоянно совершенствоваться.

• Оптимальный путь применения Стандартов и/или 
реализации обязательных требований - организация 
системного подхода с первых шагов. 

Обязательность исполнения. 
Регуляторы.



Не кредитные финансовые организации

Наличие в организации 
подразделения по 
информационной 
безопасности.

Наличие в организации 
специалистов, которым 
поручено решение задач по 
информационной безопасности

Создание и сопровождение 
системы информационной 
безопасности

Опыт соответствия требованиям 
Регуляторов, Включая Положение 
684-П

Решение, текущих задач по 
информационной безопасности

Опыт соответствия требованиям 
Положения 684-П 

Организации располагают разными стартовыми возможностями

Специалисты по 
информационной 
безопасности в 
организации 
отсутствуют

Рекомендательные Стандарты

Требования Регуляторов



Техническая защита информации

• Здания/Помещения, размещение 
сотрудников

• Инфраструктура
• Специалисты по информационной 

безопасности
• Законодательство, Стандарты, Мировой 

опыт
• Обязательные к исполнению требования 

Регуляторов
• Средства защиты (инструменты)

В наличии:

Обеспечение информационной безопасности – задача комплексная.

Требуется ответ на главный вопрос: Как реализовать оптимально?

Казалось бы,  документы есть, специалисты есть, инструменты есть. 
Реализация - это всего лишь технический процесс.



Организация

Системный подход
Для организаций с системным подходом, соответствие требованиям Регулятора 
по теме «Информационная безопасность» становится обычной текущей задачей.

Информационные 
технологии

________________
Лучшие практики

Стандарты

Информационная 
Безопасность

_________________
Лучшие практики

Стандарты

Стратегия

Политика 
безопасности

Информационные технологии организации

Система информационной безопасности 
организации

Соответствие 
требованиям 757-П

Соответствие 
требованиям 

684-П



• Расширить штат, приняв на работу 
специалиста по информационной 
безопасности?

• Поручить исполнение требований  
Положения 757-П существующему 
сотруднику из другого(близкого) 
направления деятельности?

• Обратиться на рынок услуг по 
информационной безопасности?

Как сделать правильно, 
оптимально и с Кем?



Как сделать? Выбор цели.

• Задача минимум: формальные действия направленные на приведение в 
соответствие обязательным требованиям 757-П.
• Предположительная, на первый взгляд, экономия ресурсов
• Исполнение требований Регулятора минимизирует претензии со стороны контролирующего 

органа, не является, при этом, единственной и ответственной гарантией от реализации 
возможных угроз.

• Организация системного подхода по обеспечению информационной безопасности 
в организации. Исполнения обязательных требований положения 757-П текущая 
задача.
• Обеспечение информационной безопасности в соответствии с интересами Бизнеса 
• Системное решение задач оптимизирует процессы. Позволяет иметь стратегию развития.
• Любые корректировки в требованиях Регулятора активизирует или нагружает  уже 

существующие процессы.

Выбрать цель

В первую очередь следует определиться в главном.



• Специалисты
Ключевой ресурс

• Время
Напрямую зависит от качества ключевого ресурса и в выборе любого пути 
решения складывается:
• Подготовительный этап
• Развертывание
• Поддержание/сопровождение
• Развитие

• Затраты
Во многом зависят от качества ключевого ресурса

Как сделать? Ресурсы.

Ресурсы



Вопросы: «Как сделать?» и «С кем делать» наиболее 
актуальны для тех, кто впервые столкнулся с темой 
обеспечения информационной безопасности, пусть даже в 
части соответствия минимальному уровню в терминологии 
Положения 757-П. 

С кем делать? Ключевой ресурс.

Организации, которые уже создали/создают систему 
обеспечения информационной безопасности в ответах на 
такие вопросы почти не нуждаются

Все структуры находящиеся под контролем Регуляторов с 
определенной периодичностью нуждаются в услугах 
внешних организаций



Даже выбор минимального уровня (757-П) не является поводом 
для «расслабления» сводящемуся к оформлению формальных 
документов. Он также потребует действий по созданию важных и 
полезных процессов. Например, «Управление инцидентами». 

Формальная регистрация инцидентов «для галочки» кроме 
отвлечения ресурсов ничего полезного бизнесу не принесет! 

Правильно организованный процесс может оказаться весьма 
полезен. И не только с позиции обеспечения безопасности. 
Управление не менее важно в использовании и развитии ИТ, как 
основного инструмента бизнеса.

С кем делать? Ключевой ресурс.



Важно понимать, что привлечение специалистов по 
информационной безопасности умеющих органично 
интегрировать систему информационной 
безопасности в существующие бизнес-процессы, не 
разрушая, а зачастую оптимизируя их является 
ключевым шагом к успешности предприятия.

С кем делать? Ключевой ресурс.

Основой для достижения целей станет выбор специалистов и формы 
взаимодействия с ними. Введение в штат, аутсорсинг, другие формы. 



Компании ориентированные на предоставление услуг, как
правило, уже имеют отработанный процесс взаимодействия с
Клиентом, шаблоны типовых документов и решений.
Такой подход имеет право на существование. Он же менее
требователен и к уровню профессиональной подготовки
Исполнителя.

Однако, такие типовые решения часто приводят к
побочным эффектам, особенностям. При работе с Заказчиком
основной стратегией будет стремление удержаться в рамках своих
отлаженных процедур, организационных и технических решений,
форм документов. Особенности и интересы бизнеса Заказчика будут
при таких подходах фоном, а не целью.

Можно купить в магазине готовый костюм, а можно сшить
по фигуре.

С кем делать? Ключевой ресурс.



• Организовать оперативное исполнение требований 757-П

• Ориентироваться в Стандартах, Положениях и требованиях 
Регуляторов по информационной безопасности 

• В анализе текущего состояния: структура, технологии, 
инфраструктура, интересы бизнеса

• Выработке оптимальных, минимально необходимых 
организационно-технических решений по организации 
системного подхода  позволяющего соответствовать 
требованиям Регулятора «Сегодня» и с минимальными 
затратами «Завтра»

• Разработке необходимого пакета документов
• Консультации в области информационной безопасности и 

информационных технологий опираясь на отечественные и 
международные стандарты, лучшие практики ITIL, COBIT.

Ассоциация поможет
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